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融合深度特征的电磁频谱异常检测算法

彭 闯，王伦文，胡炜林
（国防科技大学电子对抗学院，安徽合肥 230037）

摘 要： 针对电磁频谱异常检测效率不高等问题，该文结合卷积神经网络（Convolutional Neural Networks，CNN）
以及长短时记忆神经（Long Short-Term Memory，LSTM）网络，提出一种融合深度特征的电磁频谱异常检测算法 . 首先

构建深度特征提取网络，该网络包含能够分级提取深度特征的两路多层CNN以及 LSTM；其次通过池化、合并等操作

将网络模型提取的各级深度特征进行融合，实现频谱数据预测；最后计算预测数据与真实数据的均方误差，判别频谱

异常 . 该算法能在无监督学习的条件下，实现多种类异常状态检测的 . 在公开频谱数据的多个频段对算法性能进行验

证，结果表明本文算法能够有效地实现电磁频谱异常检测 .
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Spectrum Anomaly Detection Algorithm Based on the Fusion of
Depth Feature

PENG Chuang，WANG Lun-wen，HU Wei-lin
（College of Electronic Engineering，National University of Defense Technology，Hefei，Anhui 230037，China）

Abstract： To solve the problem of low efficiency of electromagnetic spectrum anomaly detection, we propose a new
method of spectrum anomaly detection based on depth feature fusion which combines convolutional neural networks(CNN)
and long short-term memory(LSTM) Networks. Firstly, a deep feature extraction network is constructed, which includes a
multi-level CNN and a LSTM. The network can extract depth features in a hierarchical manner. Then, pooling layer, concat⁃
enate layer and other operations are used to fuse the depth features to achieve high-precision prediction of spectrum data. Fi⁃
nally, the mean square error between the predicted data and the real data is calculated by discriminating the spectrum anoma⁃
ly. The algorithm can detect multiple kinds of abnormal states under the condition of unsupervised learning. We verified our
algorithm in frequency bands of public spectrum data. The results show that our algorithm can effectively realize electro⁃
magnetic spectrum anomaly detection.
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1 引言

随着电磁设备以及通信技术的发展，电磁频谱资

源变得愈加宝贵 . 在民用领域，移动通信、物联网、移动

互联网、广播电视、铁路乃至于气象播报都依赖频谱实

现［1］. 在信息化军队的建设背景下，未来信息化作战将

有大量的先进军事装备编入现役，各装备都装载有多

个用频设备，对频谱资源的管理提出了新的要求 . 认知

无线电技术被认为是提高频谱利用率和缓解频谱稀缺

的一种有效方法［2］，但大规模的频谱管理易受到攻击及

干扰，因此对频谱异常检测的研究是当前认知无线电

领域的热点 .
频谱异常检测是认知无线电以及频谱监测领域的

重要组成部分，能够实现对恶意干扰、用户冲突以及非

法占用等异常状态的检测，对保障航空运输安全、提升

通信质量有重要作用 . 同时，电磁频谱异常检测及研究

对无线电设备管理以及电磁环境态势评估具有重要意

义 . 为实现电磁频谱异常检测，学者们已经取得一定成

果 . 传统的电磁频谱异常检测算法多是利用信号统计

特征进行数据分析实现的 . 文献［3］提出了基于二维交
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叉的异常检测方法 . 文献［4］改进了奇异谱分析方法，

构建了一个滑动窗口在线异常检测器 . 文献［5］通过对

时间序列分析实现对无线电频谱异常的检测，该方法

无需历史数据支持，即可识别典型频谱异常类型 . 此
外，文献［6］结合信息熵改进聚类算法实现异常检测 .
上述基于信号分析的异常检测算法虽然效果不错，但

都存在无法处理高维数据、对首次出现的异常信号不

够灵敏等问题 . 随着人工智能行业的不断发展，深度学

习展示出了强大的数据分析能力，学者们使用深度学

习在异常检测领域也已经取得了一定成果 . 文献［7，8］
使用监督学习的方法实现了频谱异常检测，但该类方

法仅能识别确定类别的异常 . 在实际的频谱数据中，异

常数据获取困难，难以支撑标签化的深度训练 . 因此，

利用无监督学习的方法，基于频谱预测的异常检测技

术是当前研究的主要方向 . 文献［9］提出一种基于对抗

自编码器（Adversarial AutoEncoder，AAE）的频谱预测

算法，并基于该预测方法实现了一种异常检测系统

SAIFE. 文献［10］使用 LSTM网络对 LTE信号频谱中的

多种异常状态进行检测，并基于迁移学习研究了网络

模型的跨频段使用问题 . 文献［11］针对卫星通信存在

的异常频谱状态，使用LSTM实现了多变量异常状态以

及细微异常状态的检测 . 文献［12］使用卷积神经网络

提取深度特征，实现了异常检测 . 文献［13，14］将 En⁃
coder与GAN网络相结合，提出了一种新的异常检测思

路，但该算法相比于常规模型增加了Encoder以及鉴别

器两个模块，网络复杂度较高 . 文献［15］研究了多传感

器场景下无线通信频谱异常检测问题，通过深度学习

将数据转移到高维特征空间，解决了特定场景下的异

常检测问题 . 可以看出，现有算法多是基于循环神经网

络实现，这是因为该网络具有强大的序列处理能力，能

够提取频谱数据间的关联性实现频谱数据的预测和生

成 . 但是频谱数据包含频点较多、时序较长，而循环神

经网络需要一维序列作为输入，弱化了数据之间的

联系 .
针对上述基于深度学习的频谱异常检测算法存在

的频谱数据预测精度不高等问题，本文提出一种融合

深度特征的电磁频谱异常检测方法 . 首先构建深度特

征提取网络，该网络包含一个能够分级提取深度特征

的两路多层的 CNN以及一个 LSTM；其次通过池化、合

并等操作提取各级深度特征并进行融合，实现高精度

的频谱数据预测；最后，计算预测数据与真实数据的均

方误差，判别频谱异常 . 本算法能够在无监督学习的条

件下实现多种类异常状态检测 . 实验中，通过仿真的方

式对公开频谱数据增加异常干扰，在多个频段对算法

性能进行验证 . 结果表明，相比于现有算法，本算法能

够显著提高电磁频谱数据预测精度，有效地实现电磁

频谱数据异常状态检测 .
2 频谱异常检测算法框架

假设数据集 XS 可以认为是一个超集，其包含来自

不同频段的多种信号，XS = XS0 È XS1 ÈÈ XSn 来源于

时间序列信号，xÎ XS 为来源于任意无线频段基于频率

的功率谱密度（Power Spectral Density，PSD）向量 . 此
外，假设该源数据集 XS 包含的大部分无线电信号都是

正常行为，异常行为出现的概率极低 .
基于频谱预测的异常检测的目标是寻找一种能够

学习源数据分布 p(XS )的模型，并且该模型能够检测目

标向量是否偏离数据分布 . 对于每一个属于测试数据

集的向量 xÎ XS，网络模型应该能够判断向量是正常行

为H0 还是异常Ha. 其中，H0 为来源于 p(XS )的数据，Ha

为不属于 p(XS )的数据［9］. 基于频谱预测的异常检测算

法整体框架如图1所示 . 其中，m为历史数据时间步长，

k为预测数据时间步长，n代表频点数，s为历史频谱数

据组数，红色模块代表已完成训练的预测模型，绿色模

块代表鉴别器，在本文中选用MSE函数实现频谱异常

数据的鉴别，如式（1）所示，P̂ 为预测频谱数据矩阵，P

为实际接收频谱数据矩阵 .
MSE(PP̂)=

1
k*n∑i = 1

k∑
j = 1

n ( )P ij - P̂ ij

2

（1）

本文基于频谱预测的异常检测是基于以下 2个条

件实现的：（1）源数据集中出现异常的概率非常低，不

影响网络模型的训练；（2）训练数据以及测试数据没

有进行异常标记，数据仅能支持模型进行无监督

学习 .
3 基于深度特征融合的异常检测模型

目前的基于深度学习的异常检测算法多是使用循

环神经网络实现，该网络具有强大的序列处理能力 . 但
是频谱数据包含频点较多、时序较长，循环神经网络需

要将频谱数据转化为列向量，弱化了同频点之间数据

的联系 . 为解决该问题，本文参考 Unet［16］以及 CNN+

图1 基于频谱预测的异常检测算法框架
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LSTM［17］模型构建了一种深度特征提取网络 . 该网络使

用多级双层CNN以及LSTM，分层提取深度特征，接着，

通过池化、卷积以及合并等操作将提取的多层深度特

征进行融合，实现高精度的频谱数据预测，最后通过鉴

别器，实现频谱数据的异常检测 .
3. 1 数据预处理

电磁频谱的研究很难精确到具体数值，因此常见

的频谱测量数据是连续的功率谱密度值，其主要机理

是根据功率谱密度的大小判断该频段的状态 . 为方便

进一步处理、分析，在本文对频谱数据的预处理中，以

原始数据的最大值为上界、最小值为下界，将频谱数据

进行归一化处理 . 数据的归一化处理能够提升模型精

度以及收敛速度，并能够防止模型出现梯度爆炸问题 .
本文研究的异常检测问题是基于高精度的频谱预

测实现的，由于一个频段内包含多个信号，在频谱数据

上呈现出强弱不同的多个频带 . 这些频带内数据较为

稳定，其可预测性强、预测难度小；频带边缘以及频带

交接频点的数值变化较快，其可预测性弱、预测难度较

大 . 现有算法已经能够很好地实现强频带数值的计算，

但仅使用原有历史频谱数据很难提升算法在变化数值

预测方面的性能 . 现有算法多是基于 LSTM及其改进

网络实现的，而该类网络很难实现多维数据的并联输

入，限制了数据预处理方式的进步 . 因此，本文主要使

用卷积层构建网络，该类网络能够允许多维并联数据

的输入并能够通过卷积操作不断提取深度特征，实现

对变化数据的高效预测，增强异常检测算法性能 .
为提取频谱数据的变化特征，分别从频域、时域两

个领域去除均值并取绝对值，得到频域数值变化特征

以及时域变化特征 . 假设每个样本为 m 个时刻 n 个频

点的频谱数据 Dmn，则其频域数值变化特征 RFij 以及时

域数值变化特征RTij如式（2）~（5）所示：

RTij = | D ij -MTi |；i = 12m；j = 12n （2）
RFij = | D ij -MFj |；i = 12m；j = 12n （3）

MTi =mean (∑j = 1

n

D ij )；i = 12m （4）

MFj =mean (∑i = 1

m

D ij)；j = 12n （5）
其中，MTi 为时域均值；MFj 为频域均值 . 实验中发现直

接取数据与均值的差值会导致预测结果中出现负值，

而对差值取绝对值能够避免这种情况的出现，取得更

高的预测精度 .
3. 2 基础网络模块

为提升网络的深度特征提取能力，本文决定同时

使用 CNN以及 LSTM两种基础网络模型 . CNN是一类

包含卷积计算且具有深度结构的前馈神经网络，具有

强大的表征学习能力 . 通过卷积操作，CNN能够实现数

据维度的变化，提取的输入信号的高维特征，相比于原

始信号更能捕捉数据变化的潜在规律 . 卷积核的尺寸

决定了网络提取特征的维度，卷积核的堆叠可以获得

更为丰富的深度数据 .
基础卷积操作［18］如式（6）所示，激活函数使用线性

整流（Rectified Linear Unit，ReLU）函数，如式（7）所示：

S (ij ) = f (( I*K ) (ij ) )
= f (∑m∑n

I ( )mn K ( )i -mj - n ) （6）

ReLU(x)= {x x > 0

0 x ≤ 0
（7）

式（6）中，f表示激活函数；I表示输入矩阵；K为卷积核矩

阵 . 式（7）中，x表示输入 . 当 x > 0时，ReLU函数输出与

输入为线性关系；当x≤ 0时，ReLU函数输出为0.
LSTM网络是一种特殊的循环神经网络，能够有效

地解决网络训练过程中的梯度爆炸问题，尤其对于长

序列处理问题，相比于基础的RNN有明显的性能优势 .
LSTM内包含输入门、遗忘门以及输出门 3个控制单元，

通过门控状态来控制传输状态，记住需要长时间记忆

的信息，忘记不重要的信息［19］. 单个LSTM模块如图2所
示，其中红色是遗忘门，绿色是输入门，蓝色是输出门 .

遗忘门中的遗忘因子 ft 决定了上一时刻的单元状

态 Ct - 1 有多少信息保留到当前时刻的单元状态 Ct；输

入门决定了当前时刻网络的输入 xt 有多少保存到单元

状态Ct；输出门决定了Ct有多少信息输出到LSTM的当

前输出值ht，如式（8）所示：

ì

í

î

ï

ï
ïïï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ft = σ(Wf ×[ht - 1 Xt ]+ bf )

it = σ(Wi ×[ht - 1 Xt ]+ bi )

C͂t = tanh(Wc ×[ht - 1 Xt ]+ bc )

Ot = σ(Wo ×[ht - 1 Xt ]+ bo )

Ct = ft ´Ct - 1 + it ´Ot

（8）

图2 单个LSTM模块示意图
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其中，Wf Wi Wc Wo 均为权重；bf bi bc bo 为偏置项；

σtanh 为网络的激活函数；C͂t 为暂时单元状态；Xt 为当

前的输入；Ct - 1 为上一单元的单元状态；ht - 1 为上一单

元的输出 . LSTM能够高效学习数据的内在规律，实现

频谱的预测 .
在网络的训练过程中，选择MSE作为损失函数，与

图 1网络框架中的鉴别器保持一致 . 为优化CNN性能，

使用Adam优化器代替随机梯度下降（Stochastic Gradi⁃
ent Descent，SGD）算法来最小化损失函数 . 相比于SGD
算法，Adam优化算法能够通过计算梯度的一阶矩估计

和二阶矩估计为不同的参数设计自适应性学习率 . 当网

络训练结束后，能够拟合出训练数据中的模型各层权值

和偏置，然后利用模型参数实现测试频谱数据的预测及

生成 . CNN以及 LSTM均具有强大的数据处理能力，能

够以不同的方式提取数据的特征 . 因此，本文将两种模

块组合使用构建深度学习网络，实验证明这种网络比

仅使用CNN或LSTM拥有更好的异常检测性能 .
3. 3 网络模型

本文同时使用CNN以及 LSTM两种基础模型构成

深度网络，网络模型整体结构如图 3所示 . CNN特征提

取网络能够有效提取频谱数据的高维深度特征 . 该网

络主要使用了卷积层、池化层（pooling layer）以及连接

层（concatenate layer）作为基础模块，网络共 3层，分为

输入层、并联推断层、融合推断层 . LSTM特征提取网络

由 LSTM层以及全连接层（dense）构成，由于 LSTM对数

据输入的要求与CNN网络不同，需要对数据形状进行

改变（reshape），才能实现网络的正常运行以及深度特

征的融合 .

图 3中输入数据为包含频点数为 n，已知时间长度

为m，预测时长为 k. 网络的输入为实际频谱数据，每个

样本为m ´ n矩阵 . CNN特征提取网络输入为经过预处

理后m ´ n ´ 3的三维矩阵 . 其中，预处理首先提取量化

后数据的时域、频域变化特征；接着，将变化特征与量

化频域数据并联，并将数据归一化 .
并联推断层是 CNN特征提取网络的核心，其结构

如图 3中黑色虚线框内所示 . 该层输入为输入层输出

的 m ´ n ´ 3 的三维矩阵，输出为 k ´ n 的矩阵，其中 k 为

预测时长 . 并联推断层的功能是学习输入数据的多维

度特征，并实现频谱数据的预测及生成 . 该层内含 2路

3层卷积模块，相比于仅使用单路的卷积模块，2路 3层
卷积模块能够提取各频点数据间多种深度特征 . 卷积

层在卷积过程中对输入边界填充 0，以控制卷积后特征

矩阵的大小，即卷积操作后输出数据的矩阵时域、频域

维度不变，实现下一步的融合推断 . 上下支路均使用卷

积操作将输入数据通道（channel）数提升至 32维，提取

数据高维特征并增强网络的拟合能力 . 上支路与下支

路分别提取特征，数据经卷积操作后维度为m ´ n ´ 32，

为融合上下两路的不同特征，还需通过池化层以及连

接层，实现数据的维度变化以及合并 . 最后，再次通过

卷积操作推断数据内容，并实现通道数的降低，改变数

图3 网络模型整体结构图

1362



第 6 期 彭 闯:融合深度特征的电磁频谱异常检测算法

据维度为 k ´ n. 上下两路特征经过池化层、连接层以及

卷积层实现该层的特征提取 . 在完成本层特征提取后，上

下两支路再次卷积获取更深层特征 . 随着并联推断层的

递进，网络能够不断提取深度特征，提升模型性能 .
融合预测层结构如图 3中红色虚线框内所示，其输

入为并联推断层各级以及LSTM层输出的深度特征，输

出为频谱预测结果，作用是融合各级深度特征并生成

预测数据 . 并联推断层各级输出结果为 k ´ n，使用连接

层对各级输出进行并联，则数据维度为 k ´ n ´ 4. 添加

一个卷积核尺寸为 1 ´ 1 的卷积层，降低数据规模并对

融合结果进行再次选择 . 经卷积操作后，输出即为矩阵

维度为 k ´ n的预测频谱数据 .
通过对网络结构的分析可知，网络使用 CNN以及

LSTM分别提取深度特征 . 并联推断层中含有两路多层

的卷积模块，能够多次提取不同的深度特征 . 由于结构

上的差异，LSTM模块生成的特征不同于并联推断层提

取的特征 . 本文将并联推断层提取的不同层级的特征

与 LSTM提取的特征融合，提升算法的性能 . 总的来

说，基于本文模型的异常检测算法可以归纳为以下 3个
步骤：首先，使用两路卷积模块分别提取不同的深度特

征并进行组合；接着，将多层CNN提取的特征与 LSTM
网络提取的特征并联；最后，通过卷积操作选择特征并

降维，实现频谱数据的预测 . 比较预测的频谱数据与实

际频谱数据的差别，当差别超过预设阈值时，即认为频

谱数据中出现异常 .
4 实验与分析

4. 1 数据集制作及异常仿真

首先，对本次实验使用的数据、仿真异常以及实验

条件进行简要说明 . 频谱数据来源于亚琛工业大学的

开源数据，研究人员在德国亚琛的两个监测点和荷兰

马斯特里赫特的一个监测点进行了严格而全面的频谱

测量 . 监控频段范围为 20 MHz至 6 GHz，包括 4个子

带，带宽为 1.5 GHz，频点分辨率为 200 kHz. 在测量中，

扫频间隔为 1.8 s，即对于监测的每个频点，监测系统每

半小时可以获得 1 000个频点的功率谱密度值（PSD），

连续监测的最长时间跨度约为 14天［20］. 该数据包含多

个常用频带，如GSM900上行链路（Up Link，UL）频段、

GSM900下行链路（Down Link，DL）频段以及 TV频段

等，如图4所示 .

在大多的异常检测研究中很难获得标准的异常数

据，这是因为异常情况往往是小概率且随机出现的，这

限制了对实验效果的验证 . 为了解决这个问题，本文

选择人为地在纯净的电磁频谱数据上增加异常 . 本文

参考文献［9，13］生成了 4种频谱异常，分别为单个强

信号干扰异常、脉冲干扰异常、变频信号干扰异常以

及频段阻断干扰异常 . 为了检测算法的普适性，增加

异常态势的种类，除以上的 4种干扰异常之外，随机任

选 2种异常情况进行混合，使异常状态的种类增加到

10种 . 以 TV频段（614~698 MHz）数据为例，仿真频谱

图4 各频段频谱数据图
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异常如图 5所示，图中横坐标为频率，纵坐标为频谱采

样次数 . 本次实验中设计的 4种原始干扰其插入位

置、持续时间等因素都是随机的，这提升了异常检测

难度 . 实际中出现的异常干扰可能持续时间较短，可

以通过减少预测频谱时间长度的方法提升算法的检测

性能 .

需要说明的是，电磁频谱异常种类很多，本文仅对

其中的一部分进行了仿真模拟 . 本文算法是基于频谱

预测的异常检测算法框架实现的，异常的检测依靠的

是实际频谱与预测频谱的差别 . 因此，理论上不论是何

种异常，无论这种异常是否在仿真模拟的异常情况内，

只要实际频谱与预测频谱差别超过阈值，算法即判别

这种频谱状态为异常状态 .
4. 2 实验验证

本文构建网络模型融合深度特征，实现了频谱数

据的高效预测，在此基础上完成了频谱异常数据的检

测 . 在多个频段进行实验验证，主要通过以下 3个实验

证明了算法性能的优越性 . 对比算法包括循环神经网

络（RNN）、长短时记忆网络（LSTM）［21］、卷积长短时记

忆网络（ConvLSTM）［22］、向量自回归模型（VAR）、卷积

神经网络（CNN）［23］. 其中，VAR是 AR模型的一种变

体，适用于多维数据的预测；RNN，LSTM，ConvLSTM和

CNN均为深度学习中的经典模型，并已被证明具有一

定的异常检测性能 .
在实验中，设置RNN，LSTM和ConvLSTM这 3种算

法隐藏层数均为 128层，CNN含有 3个卷积核为 32的卷

积层 . 计算机配置：CPU为 Inter（R）i7-8750H，GPU为

NVIDIA GeForce GTX 1660，使用Python作为编程语言，

利用Keras深度学习框架实现各网络 .
4. 2. 1 在多个频段研究算法异常检测性能

由图 3可知，各频段数据数值范围不同、随时间变

化不同，除基本的频谱数据趋势外还包含大量的周期

变化点及杂波 . 数据的分布会对预测模型的训练以及

频谱异常的检出率产生影响，本文旨在提出一种通用

的有效的频谱异常检测算法，因此需要在多个频段进

行实验，综合评估算法性能 . 本实验在 GSM900UL，
GSM900DL，GSM1800UL和 TV共 4个频段对 4种模型

进行实验 . 设已知时间步长为m = 80，预测时间步长为

k = 40，包含频点数为 n = 160，固定信号干扰功率比

SIR = 5 dB，共生成训练样本 2 000个，测试样本 1 000
个 . 其中包含仿真异常数据的测试样本为400个 .

由于降低判别门限提升预测精度会带来虚警率上

升的问题，本文主要使用接收者操作特征曲线（Re⁃
ceiver Operating Characteristic Curve，ROC）及ROC与坐

标轴X围成的面积（Area Under Curve，AUC）2种指标评

价算法异常检测性能 . 各频段异常检测 ROC曲线如

图6~9所示，AUC如表1所示 .
由图 6~9以及表 1可知，在进行实验的 4个频段中，

本文提出的基于融合深度特征的异常检测算法均取得

了最优性能，说明在本文模型适用于多个频段，具有一

定的通用性 . 其中，在GSM1800 UL频段AUC面积为 1，
即可实现在无虚警情况下的异常频谱的正确检测 . 这
是因为该频段数据较为纯净，预测模型精度较高，异常

频谱数据更容易检测 . 在 TV频段各算法差别较小，这

是因为该频段数据含多个信号且频谱数据波动性较

强，此时预测频谱与实际频谱差别相对较大，部分正常

频谱更易被认为是异常频谱，检测难度变大，但本文算

法依然有最优的性能 . 在 GSM900 DL频段，本文算法

图5 频谱异常仿真实例
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相比于其他算法具有更大的性能优势，相比于LSTM模

型 AUC 面积提升约 4.5%. 通过对比可以发现，除

GSM900 DL频段CNN网络性能低于VAR模型，其他深

度学习模型在各频段的异常检测性能均优于 VAR模

型，说明了深度学习模型更适用于本文研究的问题 . 此
外，LSTM也表现出了不错的异常检测性能，这是因为

其拥有强大的数据处理能力，这也是选用该模块构建

本文算法的原因 .
为进一步研究算法性能，对模型的计算量进行分

析，各模型参数量如表 2所示 . 由表 2可以看出，在本文

研究的 5种深度学习模型中，参数量最少的是 CNN模

型，参数量最多的是ConvLSTM模型 . 由于本文算法的

模型由LSTM及CNN组合而成，因此本文模型参数量略

大于 LSTM模型及 CNN模型参数量的总和，但远小于

ConvLSTM模型的参数量 .

上述对实验结果的分析体现了本文模型的性能优

势，相比于其他基于深度学习的算法模型，本文算法使

用多层卷积模块结合 LSTM模块，能够提取不同层次、

结构的深度特征，拥有更好的特征提取能力，能够更为

有效地在不同频段实现频谱数据异常检测 .
4. 2. 2 不同信干比下的频谱异常检测性能

改变干扰异常数据的强度，研究不同信干比下的

异常检测性能 . 在 GSM900DL频段、GSM1800DL频段

和 TV频段对算法性能进行实验，实验中信干比分别取

-10 dB，-5 dB，0 dB，5 dB和 10 dB. 本文算法在不同信

干比下的 ROC曲线如图 10~12所示，ROC曲线对应

AUC如表 3所示 . 对比算法为 LSTM网络，其在不同信

表1 各频段异常检测AUC表
模型种类

本文算法

LSTM
ConvLSTM
RNN
VAR
CNN

GSM900UL
0.846 0
0.795 2
0.714 3
0.708 7
0.603 3
0.644 1

GSM900DL
0.890 9
0.852 3
0.745 2
0.777 2
0.735 4
0.698 4

GSM1800UL
1

0.999 6
0.993 0
0.989 2
0.935 3
0.999 7

TV
0.854 3
0.835 0
0.787 3
0.850 7
0.712 6
0.834 4

表2 各模型参数量

模型种类

参数量

本文算法

1 144 204
LSTM
973 568

ConvLSTM
32 578 176

RNN
862 592

CNN
33 473

图6 GSM900UL频段异常检测ROC 图7 GSM900DL频段异常检测ROC

图8 GSM1800 UL频段异常检测ROC 图9 TV频段异常检测ROC
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干比下的 ROC曲线如图 13~15所示，ROC曲线对应

AUC如表4所示 .

对图 10~15以及表 3、表 4进行分析可知，随异常数

据强度增大、即信干比不断减小，算法异常检测精度不

图10 本文算法GSM900DL频段异常检测ROC曲线

图11 本文算法GSM1800DL频段异常检测ROC曲线

图12 本文算法TV频段异常检测ROC曲线

表3 本文算法不同信干比下AUC值
频段

GSM900DL
GSM1800DL

TV

信干比/dB
-10

0.995 9
0.971 2
0.959 5

-5

0.966 0
0.902 2
0.943 7

0
0.937 0
0.819 4
0.888 4

5
0.890 9
0.703 6
0.854 3

10
0.696 6
0.635 0
0.750 4

图13 LSTM网络GSM900 DL频段异常检测ROC曲线

图14 LSTM网络GSM1800 DL频段异常检测ROC曲线

图15 LSTM网络TV频段异常检测ROC曲线

表4 LSTM网络不同信干比下AUC值
频段

GSM900DL
GSM1800DL

TV

信干比/dB
-10

0.985 3
0.892 1
0.954 9

-5

0.933 5
0.749 7
0.873 6

0
0.896 3
0.626 9
0.854 3

5
0.852 3
0.554 9
0.835 0

10
0.623 3
0.518 7
0.710 3
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断提升 . 异常干扰的存在的时间长短、带宽以及出现的

频点位置都会对算法的异常检测性能产生影响 . 在
低信干比的环境下，异常存在时间长、能量大，异常

干扰对频谱数据的改变明显，检测难度小 . 随信干比

的增大，异常存在的时间变短、能量变弱，部分异常

干扰可能会淹没在强信号频谱内 . 短时间的异常以

及窄带宽的异常干扰使真实频谱与预测频谱差别很

小，检测难度较大，这是造成信干比增大时异常检测

性能下降的主要原因 . 在 GSM1800DL频段算法性能

受信干比影响较大，相比于 LSTM网络，本文算法检

测性能更加高效，AUC提升均高于 8%. 当信干比为

-10 dB时，此时干扰强度较大，频谱异常状态分辨难

度较小，本文算法的 AUC值均达到了 0.95以上，能够

高效地实现异常状态的正确检测 . 当信干比为 10 dB
时，此时异常信号的能量较小，异常状态已经很难通

过观察的形式分辨，但在 TV频段本文算法 AUC仍高

于 0.75，具有一定的异常检测性能 . 总的来说，相比于

LSTM网络，本文算法更为高效，性能受信干比强度影

响相对较小 .
4. 2. 3 模型参数对检测性能的影响

为体现网络结构的合理性，改变模型参数，探索模

型 参 数 变 化 对 异 常 检 测 算 法 性 能 的 影 响 . 在

GSM900UL频段、GSM900DL频段进行实验，实验包括 6
个模型：图3中的本文算法模型（卷积核尺寸为32，并联

推断层包含 3层卷积模块）；更改原模型卷积核尺寸为

64的模型；更改原模型卷积核尺寸为16的模型；去除原

模型中 LSTM的模型；并联推断层包含 4层卷积模块的

模型；并联卷积层包含 2层卷积模块的模型 . 固定信号

干扰功率比SIR = 5 dB，各模型异常检测性能的ROC和

AUC如图16、图17和表5所示 .
本文在仿真异常数据以及制作电磁频谱异常检测

数据集的基础上，通过以上 3个实验分别探究了算法性

能 . 首先，在多个频段验证了本文算法具有一定的通用

性；接着，探究了信干比对算法性能的影响；最后，探索

了模型参数对算法性能的影响，证明了本文算法网络

结构的合理性 . 实验结果表明，本文提出的融合深度特

征的频谱异常检测算法性能良好，异常检测精度高 . 从
网络结构上分析，本文算法提取数据的多层深度特征

相比于仅使用对比算法能够获得更多信息 . 此外，本文

网络模型能够不断融合各层提取特征并进行选择，提

升了模型性能 .

5 结论

针对电磁频谱异常检测精度不高等问题，本文结

合卷积神经网络以及长短时记忆神经网络，提出一

种融合深度特征的电磁频谱异常检测方法 . 本文算

法本质上是一种基于预测的异常检测算法，该算法

主要分为频谱预测以及判别检测两个部分 . 为实

现频谱的高精度预测，首先构建了一个深度特征

提取网络 . 该网络包含一个能够分级提取深度特

征的多级双层 CNN以及一个 LSTM，能够通过池化、

合并等操作将网络模型提取的各级深度特征进行

融合，实现高精度频谱数据预测 . 最后，计算预测

数据与真实数据的均方误差，判别频谱异常 . 在公

开频谱数据的多个频段对算法性能进行验证，结果

表明本文算法能够有效地实现电磁频谱数据异常

检测 .

图16 各模型GSM900UL频段异常检测ROC曲线

图17 各模型GSM900DL频段异常检测ROC曲线

表5 各模型异常检测AUC值
频段

GSM900UL
GSM900DL

本文算法

0.846 0
0.890 9

卷积核为64
0.850 2
0.893 2

卷积核为16
0.712 4
0.824 8

模型不含LSTM
0.680 1
0.720 4

4层卷积模块

0.847 7
0.883 5

2层卷积模块

0.759 1
0.839 2
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